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InMinuten ein Spital gehackt
Rotkreuz Krankenhäuser sind lukrative Ziele fürHacker. In IT-Sicherheit wird oft nicht investiert. Dabei stehen

aberMenschenleben auf demSpiel. Die Konferenz desHealth TechCluster suchte Lösungsansätze.

WolfgangMeyer
redaktion@zugerzeitung.ch

Die IT von Krankenhäusern ist
anfällig für Cyberangriffe. Die
medizinische Infrastruktur ist
komplett vernetzt, Patientenak-
ten sinddigitalisiert, Behandlun-
gen und Medikamentierung
übers interneNetzgesteuert.Wer
sich hier einhackt, kann grossen
Schaden anrichten. So wie in
Grossbritannien, als derCompu-
tervirus«WannaCry» letztes Jahr
Dutzende Spitäler lahmlegte.

Aber auch in der Schweiz ist
das Problem Realität. Zwei- bis
dreimal proMonatwürden seine
Kunden im Schnitt angegriffen,
sagte Urs Achermann, Sicher-
heitsexperte bei der IT-Sicher-
heitsfirma Hint AG, gegenüber
dem «Tages-Anzeiger». Trotz-
dem sei es «unsexy», in Security
zu investieren, so Erwin Schnee
vom Health Tech Cluster an der
Konferenz für Informationssi-
cherheit imGesundheitswesen in
RotkreuzamDonnerstag. Schnee
ist Organisator der Konferenz.
«Diese Investitionen ziehen kei-
nen direkten Gewinn nach sich.
Deshalb sträuben sich viele In-
vestoren dagegen.» Auf lange
Sichtmüsse die Politik der Bran-
cheSicherheitsauflagenmachen,
so Schnee. «Es ist beängstigend,
wie einfach Krankenhäuser ge-
hackt werden können.»

Grundlegende
Asymmetrie

Das beweist auch der Live-Hack
an der Konferenz im Dorfmatt-
saal am Donnerstag. Die IT-Si-
cherheitsspezialisten Stefan Pe-
ter und Fabian Riechsteiner von
der Recretix Systems AG simu-
lierten einen Cyberangriff auf
ein Krankenhaus. Als Einstiegs-
pforte in das interne System des
Hauses wählten sie einen vali-
dierten Endoskopie-PC. «Man
greift nicht direkt dasKernstück
an, sondern sucht sich eine
Schwachstelle in der Periphe-
rie», erklärte Peter sein Vor-

gehen. Der Endoskopie-PC ist
nicht auf dem neusten Stand.
Für denEinstieg brauchen sie le-
diglich einen USB-Stick einzu-
stecken und einige Code-Zeilen
zu aktivieren.NachwenigenMi-
nuten haben sie Zugriff auf das
Gerät. Von da aus arbeiten sie
sich tiefer ins System. «Die
Tools, diewir hier einsetzen, las-
sen sich sehr einfach anwen-
den», so Peter. Es brauche kei-
nen Nobelpreis in Mathematik,
um ein Sicherheitssystem zu
knacken. «Aber etwasGlück ge-
hört dazu.»EinAngreifer könne
ungestraft unzählige Versuche
starten, ein System zu hacken.

Dabei müsse ihm nur einer ge-
lingen, umdie gewünschteKon-
trolle über das System zu gewin-
nen. «Das Spital hingegenmuss
sich jedesMal erfolgreich schüt-
zen, um den Kampf zu gewin-
nen.» Diese grundlegende
Asymmetrie im Cyberkrieg ma-
che den Stand der Spitäler so
schwierig, sagt Peter.

Hundertprozentige
Sicherheit gibt es nicht

Innert einer Dreiviertelstunde
haben Peter und Riechsteiner
Adminrechte über das gesamte
Netz des simulierten Kranken-
hauses. «Damit können wir

sämtliche Prozesse imKranken-
haus nach Belieben manipulie-
ren.» ImNormalfall würden die
Hacker dieses Schadenspoten-
zial den Opfern dann erst
demonstrieren und sie dann da-
mit erpressen. Die Spitäler sind
meist gezwungen zu zahlen.
Denn ihr Systemmuss schnellst-
möglich wieder funktionieren.
Zeit ist Leben. «Hundertprozen-
tige Sicherheit gibt es auch bei
hohen Investitionen nicht»,
stellt Peter klar. «Hacker suchen
sich aber immer das schwächste
Ziel.» Wer im Rüstungswettbe-
werb der IT-Sicherheit nach-
hinkt, wird zur Zielscheibe.

Meine BernerWoche

DiskussionenbisspätundFraktionsausflug
Montag:Kurz nach 13Uhr
treffe ich den Leiter des Bundes-
amts für Strassen, ummit ihm
mögliche Erleichterungen für
Autofahrer undAutobesitzer zu
besprechen, um so auch das
Gewerbe zu entlasten. Das
Gespräch verläuft erfolgreich.
Wenig später treffe ich Regie-
rungsrat Ernst Stocker undwir
besprechenVorschläge, umden
NFA zu verbessern. ImParla-
ment diskutierenwir die Land-
wirtschaftspolitik. Insbesondere
die vomBundesrat angedachte
vollständigeGrenzöffnung für
landwirtschaftliche Produkte
aus der EUwird stark kritisiert.
DerNationalrat weist den
Bericht zur Überarbeitung an
den Bundesrat zurück. Um
21.50Uhr unterbricht der
Präsident die Sitzung.

Dienstag:Um7Uhr treffe ich
michmit unseren zwei Bundes-
räten, UeliMaurer undGuy Par-
melin, sowiemit Parteipräsi-
dent Albert Rösti zumGe-

spräch.Wir tauschen uns über
die politischen Aktualitäten der
Woche aus und legen die Vorge-
hensweise der Partei und der
Fraktion fest. ImRat wird ein
Verbot der Organisation
«Lies!» und ein Verbot für die
Verbreitung von dschihadisti-
schemGedankengut diskutiert.
Daweitere Abklärungen nötig
sind, wird das Geschäft sistiert.
Nachmittags leite ich unsere
Fraktionssitzung. Insbesondere
die Nichtdurchsetzung der
Ausschaffungsinitiative erhitzt
die Gemüter.Während im
Abstimmungskampf von bis zu
4000Ausschaffungen gespro-
chenwurde, zeigt sich nun, dass
jeder zweite kriminelle Auslän-
der in der Schweiz das Land
nicht verlassenmuss.Wir
beschliessen einen Vorstoss,
um dieHärtefallklausel aus
demGesetz zu streichen. Nach
Ende der Sitzung fahre ichmit
Fraktionskollegen zumWohn-
ort von Bundesrat Guy Parme-
lin nach Bursins VD, wowir

gemeinsam dasNachtessen
einnehmen.

Mittwoch:DerNationalrat
debattiert über die Selbstbestim-
mungsinitiative.Die Voten sind
sehr emotional, weil die Frage,
ob es einenVorrang des Perso-
nenfreizügigkeitsabkommens
mit der EUvor der Schweizer
Bundesverfassung geben soll,
für die Schweiz von höchster
Bedeutung ist.Während gewisse
Nationalräte vor einemReputa-
tionsschaden bei Annahmeder
Selbstbestimmungsinitiative
warnen, argumentieren andere,
dassmit der Initiative lediglich
ein umstrittener Bundesge-
richtsentscheid aus dem Jahr
2012 rückgängig gemacht
würde.Um12.15Uhr finden die
traditionellen Fraktionsausflüge
statt. Unsere Fraktion besuchte
denKantonGenf, wowir die
moderne Stahlgiesserei von
Kugler Bimetal besichtigten,
welcheTeile für hydraulische
Antriebstechniken in der Luft-

fahrtindustrie herstellt. Nach
einemabenteuerlichenAbste-
cher in einen Seilparkwerden
wirmit einemNachtessenmit
Genfer Spezialitäten überrascht.

Donnerstag:An einer Sitzung
derWirtschaftskommission um
7.15Uhr bereinigenwir bei der
Finanzmarktregulierung einige
Differenzen zumStänderat. Im
Rat diskutierenwir die Zersie-
delungsinitiative. DieMeinun-
gen gehen auseinander, ob die
hohe Bautätigkeit eine Folge der
starken Zuwanderung oder des
zunehmendenWohnflächenbe-
darfs ist. GegenMittag begrüsse
ich zwei Schülergruppen aus
demKanton Zug. Die Schülerin-
nen und Schüler stellen sehr
spannende und gut überlegte
Fragen, welche ich sehr gerne
beantworte. Es ist schön, bei
Jugendlichen so viel Begeiste-
rung für die Politik zu spüren!
AmAbend leite ich zusammen
mit unseremWahlkampfleiter
dieNominationsversammlung

der Zuger SVP.Wir nominieren
unsere beiden hervorragenden
RegierungsräteHeinz Tännler
und Stephan Schleiss für eine
weitere Legislaturperiode. Im
Gegensatz zur CVP lehnenwir
denAngriff auf den zweiten
FDP-Regierungsratssitzmit
einer dritten Kandidatin ab.

Hinweis
In der Rubrik «Meine Berner Wo-
che» geben die eidgenössischen
Parlamentarier aus dem Kanton
Zug Einblicke in ihr persönliches
Tagebuch, das sie während der
Session für die «Zuger Zeitung»
führen.

Thomas Aeschi, SVP-Nationalrat
redaktion@zugerzeitung.ch

Fabian Riechsteiner (vorne) und Stefan Peter zeigen dem Publikum, wie sie in ein IT-System eindringen. Bild: Stefan Kaiser (Rotkreuz, 7. Juni 2018)

«DieTools, die
wirhier
einsetzen,
lassensich
sehreinfach
anwenden.»

StefanPeter
IT-Sicherheitsspezialist

Diebstahl: Rumäne
ausgewiesen

Baar Am Mittwochmorgen,
6.Juni, betrat ein 23-jähriger Ru-
mäne an der Dorfstrasse ein öf-
fentlich zugängliches Gebäude.
Dort entwendete er aus einer
SchubladeeinenkleinenBargeld-
betrag,wiedieZugerPolizeimit-
teilt. DieMieterin, die denDieb-
stahl beobachtete, habe unver-
züglich die Polizei alarmiert. Im
ZugederFahndungkonntenzivi-
le Fahnder der Zuger Polizei den
Dieb wenig später festnehmen.
Der Rumäne wurde durch den
Schnellrichter der Staatsanwalt-
schaft des Kantons Zug wegen
Diebstahls zu einer bedingten
Geldstrafe und einer Busse ver-
urteilt. Vom Amt für Migration
wurdeer ausder Schweizwegge-
wiesenundmit einemzweijähri-
gen Einreiseverbot belegt. (red)

Fataler Brand
imOfen

Unterägeri InderNacht aufFrei-
tag, 8. Juni, kames ineinemOfen
eines Geschäftsbetriebes an der
Gewerbestrasse inUnterägeri zu
einem Brand. Wie die Zuger
Strafverfolgungsbehörden mit-
teilen, habedie sofort alarmierte
Feuerwehr das Feuer schnell lö-
schenunddenOfenausdemGe-
bäude entfernen können. Der
Brand führte jedochzueiner star-
kenRauchentwicklung, heisst es.
Personen wurden nicht verletzt.
DieBrandursachewirddurchden
Kriminaltechnischen Dienst der
Zuger Polizei abgeklärt. Der
Sachschaden könne noch nicht
beziffert werden. (red)

Kinder lesen
wiedermehr

Zug Im Jahresbericht 2017 führt
die Bibliothek Zug interessante
Zahlen zudenAusleihungenauf.
DerTrendderVorjahre setzt sich
fort. Die Nutzung der digitalen
Angebote wächst weiter, wäh-
renddieAusleihzahlender tradi-
tionellen Medien generell leicht
sinken. Eine Ausnahme stellen
bei ebendiesen traditionellen
Medien die Kinder- und Jugend-
bücher dar, deren Ausleihzahlen
leicht ansteigen.BeidenNeuein-
schreibungengehtderAufwärts-
trend des Vorjahrs weiter. Dank
diverserMassnahmen imBereich
derÖffentlichkeitsarbeitwurden
2059 neue Kunden gewonnen.
Besonders viele Neueinschrei-
bungenbetreffendieAltersgrup-
pe U15: 737 Kinder wurden neu
eingeschrieben (2016: 590). (red)

Theaterleitung
ist gewählt

Zug Der Stiftungsrat des Burg-
bachkellershatdieNachfolgedes
heutigen Theaterleiters Roland
Schlumpf gewählt. Es sind dies
Giannina Masüger und Made-
leineFlury.Beide sind inZugauf-
gewachsen und leben heute in
Baar. Sie haben beide eine Aus-
bildung im kulturellen Bereich
absolviert undvor vier Jahrenge-
meinsam den kulturellen Ad-
ventskalender in Baar ins Leben
gerufen, den sie nach wie vor
betreuen. Madeleine Flury und
Giannina Masüger werden die
80-Prozent-Stelle mit je 40 Pro-
zent ab Juli 2019 antreten. (red)


